POLIZEI

Nordrhein-Westfalen
Landeskriminalamt

Informationen zu ,,Tankkartenkriminalitat*

Tankkarten ermdglichen es Unternehmen, im Berufsalltag anfallende Kosten ihrer
Fahrzeugflotte fur Tanken, Reparaturen, Maut und sonstige Serviceleistungen welt-
weit, bargeldios und unkompliziert zu begleichen.

Mit Tankkarten kann jedoch auch ein enormer Schaden verursacht werden, denn sie
werden auch gerne von Dieben, R&ubern, Félschern und Betrligern genutzt.

Hat ein Mitarbeiter seine Sorgfaltspflichten, beztglich der ihm anvertrauten Tankkar-
te verletzt, kann dies aufRerdem zu Regressforderungen gegen ihn flhren.

Soweit muss es aber nicht kommen, denn
wer die Tricks der Téater kennt, kann vorbeugen:

e Raub oder Diebstahl: Tankkarten werden h&dufig aus Fahrzeugen oder Biro-
raumen gestohlen. Fahrzeugfihrer werden wahrend der Rast oder bei der Pan-
nenhilfe bestohlen oder beraubt.

e Betrug: lllegal erlangte Tankkarten werden weiterverkauft oder gegen ,Gebihr"
verliehen.

Kopieren der Daten: Der Magnetstreifen auf der Tankkarte wird z. B. wahrend
eines Zahlungsvorganges kopiert. Betriebsangehérige Uberlassen den Tatern die
Tankkarten ganz oder kurzfristig zu Kopierzwecken und machen sich zu Mitta-
tern. Wenn bei einem Einbruch die Tankkarten nicht entwendet wurden, ist das
kein Indiz dafir, dass sie nicht missbrduchlich benutzt werden. Der Einbruch
diente unter Umstanden nur dazu, die Tankkarten zu kopieren.

e Ausspdhen der Persénliche Identifizierungs-Nummer (PIN): Die Téater be-
obachten die Eingabe der PIN und erkennen als Geburtsdatum oder Telefon-
nummern getarnte PIN in Notizbichern. Mitarbeiter des Unternehmens geben
die PIN vorsétzlich oder leichtfertig an unberechtigte Personen weiter.

o Austausch der Tankkarten beim Bezahlen: Beim Bezahlen werden Tankkar-
ten unbemerkt gegen wertlose Féalschungen ausgetauscht, um die Karte des
Kunden spater unbemerkt zu verwenden.

So schiitzen Sie sich vor Tankkartenkriminalitat:

e Bewahren Sie Tankkarten in Blrordumen grundsatzlich in sicheren Wertbehalt-
nissen auf.

e Tragen Sie Tankkarten unterwegs stets bei sich und achten Sie darauf genauso,
wie Sie auf einen hohen Bargeldbetrag achten wirden!

e Schiielen Sie |hr Fahrzeug immer ab; auch bei einer Panne oder Pannenhilfe
und immer wenn Sie es nur kurzzeitig verlassen.

e Verriegeln Sie wahrend der Ruhezeiten |hr Fahrzeug. Lassen Sie Licht und Ra-
dio im Fahrzeuginnenraum eingeschaltet und ziehen Sie gegebenenfalls die
Vorhange zu.

Herausgeber: Landeskriminalamt Nordrhein-Westfalen, Sachgebiet 32.2 Stand: 16.01.2013



23 POLIZE|

=
.-\
N\

Informationen zu ,,Tankkartenkriminalitat” %-\ W Nordrhein-Westfalen
N LK .
Landeskriminalamt

A\

e Entscheiden Sie sich fir Tankkarten mit PIN. Dies schrankt die M&glichkeiten
des Missbrauchs erheblich ein und minimiert damit auch lhr persénliches Risiko,
in Regress genommen zu werden.

¢ Uberlassen Sie die Karte niemals Dritten und schreiben Sie die PIN niemals auf,
sondern lernen Sie sie auswendig.

e Verdecken Sie bei der Eingabe der PIN die Sicht auf die Tastatur immer mit der
freien Hand oder einem Gegenstand. Dies erschwert ein Ausspdhen der PIN
durch einen Téter oder eine verdeckt angebrachte Videokamera.

e Lassen Sie Tankkarten beim Bezahlen nicht aus den Augen und seien Sie miss-
trauisch, wenn die Karte wahrend des Bezahlvorganges aus lhrem Sichtfeld ver-
schwindet.

e Kontrollieren Sie nach dem Bezahlen, ob Sie lhre eigene Tankkarte zuriickerhal-
ten haben.

e Fragen Sie bei Ihrer Tankkartengesellschaft regelméafig den Kontostand ab.

e Sensibilisieren Sie ihre Mitarbeiter bzw. besprechen Sie das Thema mit Ihren
Arbeitskollegen. Helfen Sie so mit, Tankkartenmissbrauch zu verhindern.

Wenn Sie doch einmal Opfer geworden sind.

e Verstandigen Sie umgehend die Polizei tber Notruf 110 und erstatten Sie An-
zeige, wenn lhre Tankkarte entwendet wurde oder verloren gegangen ist.

o Erstatten Sie auch Anzeige, wenn Ilhnen Tankkarten zur missbréuchlichen Be-
nutzung angeboten werden oder Sie den Verdacht haben, dass z. B. Tankstel-
lenpersonal kriminelle Handlungen dieser Art unterstutzt.

e Veranlassen Sie nach einem Einbruchdiebstahl sofort die Sperrung der Tankkar-
ten, die Tatern zugénglich gewesen sind. Halten Sie die erforderlichen Service-
nummern des Tankkartenbetreibers immer griffbereit. (Hinweis: Im Fall von UTA
Servicekarten kdnnen Sperren telefonisch unter 00800 - 88 226 226, per Fax
unter 00800 - 88 225 225 (beides kostenlos), per E-Mail an service@uta.com
oder im Exklusivbereich auf www.uta.com veranlasst werden.)

e Melden Sie den Verlust oder Diebstahl von Tankkarten immer und schnellst még-
lich lhrer Tankkartengesellschaft.
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